Scheda prodotto

GravityZone Cloud MSP Security

Antivirus di nuova generazione,
EDR, Analisi dei rischi e
rafforzamento integrati e molto
efficaci

I nuovi attacchi ransomware sofisticati e le violazioni dei dati eludono
facilmente la maggior parte dei prodotti AV, minacciando i fornitori di servizi
e le attivita dei clienti, mentre un continuo aumento del lavoro in remoto
amplifica notevolmente i rischi.

Bitdefender GravityZone Cloud MSP Security € una soluzione di sicurezza
informatica completa e molto efficace che previene e rileva pit minacce
avanzate di qualsiasi altro prodotto EDR o di nuova generazione.

La sicurezza unica piu
completa

Gli esperti di sicurezza concordano sul fatto che i controlli preventivi non
sono sufficienti a fermare gli attacchi moderni e il lavoro in remoto amplifica
notevolmente la superficie d'attacco. Tuttavia, adottare strumenti come EDR o
SIEM senza una solida difesa di base pud aumentare rapidamente i costi con
molti incidenti e falsi positivi che richiedono un'indagine. Pud anche portare a
ritardi nel bloccare gli attacchi, consentendo il verificarsi di violazioni di dati.
GravityZone Cloud MSP Security € una soluzione di sicurezza multilivello che
sfrutta una vasta gamma di tecnologie, sia pronte all'uso che disponibili come
add-on opzionali, nonché machine learning e analisi comportamentale, per
fornire una protezione avanzata dagli attacchi.
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In sintesi

Progettato appositamente per i fornitori
di servizi gestiti e cloud, Bitdefender
GravityZone Cloud MSP Security
minimizza la sicurezza e i costi operativi,
massimizzando i profitti con una sola
piattaforma per gestire sicurezza e
fornitura per tutti i clienti con licenze
mensili basate sull'utilizzo.

Perché gli MSP
hanno scelto
Bitdefender

LA PIU EFFICACE SICUREZZA
INFORMATICA BASATA SU IA

Grazie a oltre 30 livelli di tecnologia e
un'lA piu matura, perfezionata fin dal
2008, Bitdefender ottiene costantemente

i migliori risultati in prevenzione e
rilevamento nei test AV&EDR indipendenti.

UNA COMPLETA SICUREZZA UNIFICATA
Una singola piattaforma MSP, con API
estese e pil integrazioni RMM di qualsiasi
altro fornitore di sicurezza, automatizza le
attivita e riduce i costi.

PROTEZIONE DEL LAVORO REMOTO E
PROFITTI MASSIMIZZATI

Bitdefender include anche analisi dei rischi,
firewall, IDS, controllo dei contenuti e dei
dispositivi, oltre ad add-on di sicurezza
opzionali con licenze flessibili, aiutando gli
MSP a massimizzare la protezione per il
lavoro remoto e i profitti.
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Crea una sicurezza avanzata su una base di best
practice comprovata

Bitdefender adotta un approccio best-practice utilizzando quattro livelli di sicurezza completi e in grado di bloccare
automaticamente persino le minacce avanzate in pre-esecuzione, riducendo notevolmente gli sforzi di risposta e rilevamento

manuali:

Rafforzamento e
analisi dei rischi

PRINCIPALI

Analisi dei rischi

Trova e risolvi le vulnerabilita,
monitora e migliora i punteggi di
rischio

Protezione dalle minacce del
web

Scansione del traffico

comportamentale, Anti-phishing,
Ricerca sicura

Controllo contenuti
Limita I'accesso degli utenti ad
applicazioni, categorie o siti web

Controllo dispositivi
Controlla l'accesso e l'uso di

dispositivi esterni
ADD-ON

Gestione patch

Applicazione delle patch rapida e
flessibile per SO Windows e app di
terze parti

Full Disk Encryption

Gestione chiavi semplificata e
reportistica per conformita, usando
tecnologie native su Win e Mac

Security for Virtual Environments
e Security for AWS

Scansione ottimizzata e prestazioni
migliorate per carichi di lavoro fisici,
virtuali e cloud

Security for containers

Una sicurezza progettata per
container e carichi di lavoro Linux in
ambienti ibridi e multi-cloud.

Prevenzione, monitoraggio
dei comportamenti e rimedio
automatici

PRINCIPALI

Difesa da exploit
Rileva tecniche di exploit e blocca gli
exploit zero-day

Monitoraggio del
comportamento

Monitoraggio dei processi zero-trust
e blocco automatico dei processi
dannosi

Network Attack Defense

Blocca minacce che sfruttano le reti
come gli attacchi di forza bruta o
password stealer

Firewall
Firewall host bidirezionale che
protegge gli endpoint ovunque

Mitigazione da ransomware
Ripristina i file dopo un attacco
ransomware da copie sicure

ADD-ON

Email Security

Blocca ransomware per e-mail
avanzati, truffe d'impersonificazione,
phishing e spam

AR

Rilevamento e risposta agli
attacchi avanzati.

ADD-ON
Advanced Threat Security

Difesa da attacchi privi di file
Esegue la scansione delle righe di
comando nella memoria bloccando gli
attacchi senza file o basati su script

Machine learning configurabile
con HyperDetect

Speciali modelli di ML configurabili
che prevengono ransomware avanzati,
attacchi privi di file e minacce zero-
day

Cloud Sandbox Analyzer

Analisi automatica e manuale

di minacce potenziali, verdetti e
informazioni sul comportamento

Endpoint Detection and
Response

Visualizzazione e analisi forensi
degli attacchi

Comprendi come si sono svolti gli
attacchi e supporta la conformita

Rilevamento precoce delle
violazioni

Rilevamenti di incidenti prioritari con
ricchi tag MITRE

Opzioni di indagine e risposta
guidate

Azioni e risposte suggerite, come
isolare o shell remota

Managed Detection and
Response

MDR per MSP

Operazioni di sicurezza 24/7
Gestione delle minacce
Playbook di risposta su misura
Suggerimenti degli esperti
Analisi cause principali e impatto
Ricerca delle minacce basata sul
rischio

Account manager di sicurezza
distribuito

Notifiche personalizzabili

Risposta agli incidenti a livello
aziendale

Disponibili add-on XDR
Servizi professionali opzionali
Supporto aziendale prioritario

Mirium s.r.l.

web: https://mirium.it
e-mail: info@mirium.it

SOLUZ\ON\ \NNOVATIVE

Scopri di piu e ottieni una versione di prova completa di Bitdefender GravityZone Cloud MSP Security: https://www.bitdefender.com/business/
service-providers-products/cloud-security-msp.html
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3945 Freedom Circle
Ste 500, Santa Clara

California, 95054, USA

Bitdefender € una societa leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce

in tutto il mondo. Proteggendo milioni di utenti, aziende ed enti governativi, Bitdefender & uno degli esperti piu affidabili del settore per

eliminare le minacce, proteggere la privacy e i dati, e consentire la resilienza informatica. Grazie a importanti investimenti nella ricerca e

sviluppo, Bitdefender Labs scopre pit di 400 nuove minacce ogni minuto, identificate con oltre 40 miliardi di dati analizzati giornalmente.

La societa ha introdotto innovazioni rivoluzionarie in vari campi, come anti-malware, sicurezza loT, analisi comportamentale e

intelligenza artificiale. Inoltre, la sua tecnologia viene usata su licenza da oltre 150 brand tecnologici pit conosciuti al mondo. Fondata

nel 2001, Bitdefender ha clienti in piu di 170 paesi con uffici in tutto il mondo.

Per maggiori informazioni, visitare https://www.bitdefender.it.

Tutti i diritti riservati. © 2022 Bitdefender. Tutti i marchi, nomi commerciali e prodotti a cui si fa riferimento nel presente documento sono

di proprieta dei rispettivi titolari.
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