Cyber Security

Il Valore della Sicurezza

casl reall e suggerimenti pratici
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Sicurezza Informatica

protezione

o
Q.
Z = SistemiInformativi (hardware,
O : :
software e infrastrutture associate)
E = Dati, Identita e Servizi
—
Cm da
o
E = accessi non autorizzati Attacchi o Incidenti?
= danni o usi impropri (intenzionali o | | . _
] ) Il 50% degli attacchi avviene sfruttando vulnerabilita (fonte
accl dentall) Kev di Cybersecurity Infrastructure and Security Agency)
= Mancato rispetto di procedure e
controlli di sicurezza Il 49% degli incidenti parte da un azione umana interna (con

0 senza dolo) (fonte 2024 Data Breach Investigations Report)
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Fonte: Rapporto Clusit 2024

Dati: attacchi in Italia

3 2018-2023 2023 2023 2022-2023
O
<
O
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Negli ultimi 5 In Italia nel 2023 Il 56% degli +98% attacchi
anni gli attacchi 11,2% degli attacchi e di di tipo DDOS
sono cresciuti attacchi globali gravita nel 2023
del 76% gravi riusciti critica/elevata rispetto al 2022
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Fonte: Rapporto Clusit 2024

Dati: come e perche?

Distribuzione delle tecniche 2023 Tipologia e distribuzione attaccanti 2023

7% 6,4%

A
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# Malware @ Unknown Vulnerabilities
# Phishing / Social Engineering @ DDoS Multiple Techniques
» Identity Theft / Account Cracking Web Attack ® Cybercrime ® Hacktivism Espionage / Sabotage ® Infor mation Warfare
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Focus Malware

OBIETTIVI r _l
Il comune obiettivo & ottenere accesso P ‘
a dati e sistemi, In genere a scopo di @ | Passworc 5,
estorsione ) e
s — - \

MEWYELE Brute Force

Software dannoso sviluppato ad hoc (anche daIA). Attacco diforza bruta che avviene «per tentativi» con
inserimento di combinazioni multiple di credenziali di

Puo essere venduto «pronto all’uso» su accesso sfruttando la debolezza delle password

piattaforme Saa$ (ad es. fenomemo Ransomware

As A Service) Talvolta Uinsieme delle credenziali viene recuperato da
archivi presenti nel Dark Web o acquisiti illecitamente da

Vettori: phishing, siti compromessi, download precedenti data breach

Potrebbe non essere individuato se si tratta di uno Contromisure: tecniche
zero-day o un rootkit
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Quanto costa un attacco? Ransomware

Costo del riscatto. Il costo medio di un riscatto in
Gartner prevede che entro il 2025 il 75% delle Italia € di 700.000% (fonte: Sophos)

rol aziende subira un attacco
§ Costo del downtime. Il ripristino completo della
% NGV o SIS ot AT = =N ol (Slale R (ifo) R ir=RR iR te]f operativita aziendale & in media paria 22 giorni (fonte:
che incidono sulla Continuita Operativa (BC) Netapp)
E Sanzionl. Per mancata applicazione delle best
ﬁ! Pagare O ho? oractices di protezione dati, data breach GDPR (2% del
o fatturato), NIS2 (1,4%)
E « Cislinterfaccia con criminali . . .
Danno reputazionale. Danno diimmagine
* Sipotrebbe essere attaccati nuovamente reputazionale incalcolabile: ridotta fiducia dei clienti e
* Non siI ha certezza della soluzione fornitori

e Sjalimenta economia criminale DDoS

. Nessuna certezza su pubblicazione dati Costo di interruzione del servizio. Downtime del
servizio e QoS compromessa. Grave In caso di servizi
critici
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Attivita di consulenza

Caso reale: vulnearbility assessment

Livello | Criticita/Oggetto

Descrizione

Cliente: fatturato ~35Mln €
Attivita: Assessment ICT
Criticita riscontrate: multiple

Criticita multiple su Dell

Power Edge-
[192.16 5D

Sul server risulta installato ambiente di virtualizzazione vmware esxi nella versione 5.5, non piu supportata e

aggiornata dal produttore dal 19/09/2018. La versione risulta vulnerabile a: esecuzione di codice malevolo e
privilege escalation (cfr report di dettaglio allegato)

Ll’ambiente virtualizzato ospita a sua volta 2 server virtuali critici (P rc' ruoli svolti:

rispettivamente file server controller di dominio

Criticita multiple su

server virtual < D

con ruolo di'controller di

dominio [192. 16 4D

Proposta mitigazione
Valore investimento: ~ 12KE

Il server che svolge il ruolo dicontroller di dominio & dotato di Sistema Operativo Windows Server 2003 non piu
supportato da Microsoft dal 14/07/2015, pertanto non riceve piu aggiornamenti e patch di sicurezza, oltre ad
essere obsoleto per i sistemi operativi dei client che gestisce

Il ruolo & vitale per tutte le operazioni di AAA (Autenticazione, Atuorizzazione e Accounting), al punto che nella

configurazione tipica esiste un controller didominio secondario che ne svolge le veciin caso di fault del primario.
Non esiste controller di dominio secondario.

Sul server & installato anche un database firebird sgl configurato con le credenziali di default ed esposto sulla
porta 3050

Il server & vulnerabile anche a “SMB Server Multiple Vulnerabilities-Remote” che consente di eseguire codice da

remoto ed esfiltrare informazioni (cfr. report allegato di dettaglio)

Criticita multiple su

server virtual < D

con ruolo di file server

[192.16 D]

La versione del web server |IS installata € vulnerabile alla esecuzione di codice da remoto e non & stata
aggiornata

Sul server & installato anche un database firebird sgl configurato con le credenziali di default ed esposto sulla
porta 3050

Conseguenze. ~ Attacco ransomware gruppo Lockbit a tre mesi dal report assessment
Vettore e metodo: e-mall phishing, pc infetto, deploy script malevolo su DC 2003
Fermo attivita: totale per 7gg - ripristino completo dopo 40gg
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Attivita di consulenza

Caso reale: phishing simulation

Campagna n.1 deNGlIEES Amazon

Cliente: tatturato ~4Min €

% . i i i i Email Sent Email Opened Clicked Link Submitted Data
o Attivita: Phishing Simulation
O 102 | 1
E Campagne sottoposte: 3
g! E-mail Aperte: 16%
.= C[[Ck sy l[/’lk: 10% Campagna n.3 del QEEEEERD: Cambio password e-mail
. . Email Sent Email Opened Clicked Link Submitted Data
E Invio dati: 3% .

Esiti: Avvio attivita formativa sulla consapevolezza dei rischi e distribuzione materiale
formativo
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Strumenti pratici Password

HTTPS://HAVEIBEENPWNED.COM/

Home Notifyme Domainsearch Who's been pwned Passwords APl About Donate BP

(';--have | been pwned?]

Check if your email address is in a data breach

}emaii address

U bitwarden Products~ Developers Pricing Download Resources™ Q

Bitwarden is an open source
password manager

The source code for Bitwarden is hosted on GitHub and everyone is free to review, audit, and contribute to

the Bitwarden codebase.

We believe that being open source is one of the most important features of Bitwarden. Source code
transparency is an absolute requirement for security solutions like Bitwarden.

Check out Bitwarden on Github

Password personale di un servizio: 8wWDkZY7FW3%mUFKJ=!tZF2

()

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2024

How did we make this? Learn at hivesystems.com/password

Number of Lowercase Upper and Numbers, Upper Numbers, Upper
Numbers Only Lowercase and Lowercase and Lowercase
Characters

Letters
Letters Letters Letters, Symbols

Instantly Instantly 3 secs 6 secs 9 secs
Instantly 4 secs 2 mins 6 mMins 10 mins
Instantly 2 mins 2 hours 6 hours 12 hours
4 secs 50 mins 4 days 2 weeks 1 month
37 secs 22 hours 8 months | __

6 mins 3 weeks

1 hour

10 hours

4 days

tmonth  [2OKyearsE __ 11bn years

12bn years 147bn years 805bn years

652bn years 9tn years 56tn years

33tn years 566tn years 3qd years
lkyears | 13bnyears 1qd years 35qd years 276qd years
1 1lk years | 350bn years 91qd years 2gn years 19gn years

SYSTEMS > Hardware: 12 x RTX 4090 | Password hash: bcrypt
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Strumenti pratici Crittografia e Backup

Abilitare 1 servizi nativi di crittogratia o &= iEﬁAl
[N tilizzare tool di terze parti -
;Ul = GDPR Compliant Smartphone 1 rC/Laptop 1
@) e . . . » Android - Bitlocker
= Utile in caso di furto dispositivo o . Apple . File Vault
E data breach L - L -
-
o)
[ =
S { kgl
E Regola backup 3_2_1 Servizi Cloud 1
3 copie del dati ?gffjg
su almeno 2 destinazioni difterentd I-Mlcrosoft%S.'

almeno 1 offsite
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Strumenti pratici Siti utili

- | v"; 4 .\\ = i i = m
o . GARANTE INnsernre |l testo o Il Goc weo
CSI RT n fw‘;‘}- ‘ G P D P PER LA PROTEZIONE
s DEI DATI PERSONALI m - [T————

Home Chisiamo Segnalazioni Glossario News FAQ Guide Pubblicazioni

L'Autorita v Temi v Normativa e provvedimenti v News e comunicazione ¥ Amministrazione Trasparente v

COMPUTER SECURITY INCIDENT RESPONSE TEAM - ITALIA

RSS N

20 /S /90 ) AN
30/05/2024 27/05/2024

Intelligenza artificiale: dal Garante
privacy le indicazioni per difendere
i dati personali dal web scraping

Intelligenza artificiale: focus del
Garante privacy su diritti,
cybersecurity e economia. Se ne

parla oggi a Firenze con Luciano
Violante, Francesco Caio, Luigi

@), DIFESAALTA - MASSIMI CONTROLLI INTERNI o o——ck____ Vilant
IndicaZioni e su erimenti in tema di Puglia: vaccinazione anti Papilloma
U VERIFICARE ED IMPLEMENTARE MITIGAZIONI ED INDICATORI 99 ?Sffuuggjfa"” Garante privacy apre
L'AGENDA DEL GARANTE - Gli
PSS U u 0 RD 28/05/2024 eventi a cui partecipano i

Componenti del Collegio -

State of Privacy: 'appello degli = .
Appuntamenti fino al 17 giugno

esperti, le norme non sono
sufficienti. Serve una visione
d’insieme e una cultura digitale

24/05/2024
PASSWORD: |a pagina informativa del Garante con
indicazioni e suggerimenti per impostarle, conservarle,
proteggerle

Comitato Europeo per la
Protezione dei Dati (EDPB) -
Riconoscimento facciale negli
aeroporti: le persone dovrebbero
avere il massimo controllo sui
dati biometrici

ATTACCHI DDOS Al DANNI DI SOGGETTI NAZIONALI ED INTERNAZIONALI AVVENUTI A PARTIRE DALL'11
) MAGGIO 2022

:

CHECKER

All Tools
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DNS Lookup

Public DNS List

> | VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other

Email Header Analyzer

A B LR DS L O e e LT Analyze the email headers and trace the email sender IP location and IP Whaois easily.

Copy and paste the email message source below to trace the sender.

SEARCH
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Strumenti pratici VPN e DNS

RISCHI DI CONNESSIONE A RETI PUBBLICHE (WI-FI, ETC)

Attacchi MITM (Man In The Middle)

Furto di identita e dati personali (traffico in chiaro)
Snifting del traffico

Re-indirizzamento a siti malevoli

STABILIRE UNA CONNESSIONE «SICURA» (TUNNELING) FILTRO AMONTE SUL TRAFFICO

Remote Working o Navigazione Pubblica = Semplice daimpostare
Tutela della Privacy: 'IP di navigazione e un dato = Rispetto della Privacy (DNS over HTTPS)
personale

Principio del minimo privilegio (ZTNA) DNSO.EU I q Uq d

Superamento di restrizioni di traffico
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Sicurezza Umanocentrica

Misure Tecniche Misure Organizzative

Piano Disaster Recovery

9 Business Continuity

Cybersecurity Awareness
(formazione)

Sistemi di Protezione

(Firewall, IDS, IPS) e

Password complesse e
MFA, ZTN
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Crittogratia datl o | |
Phishing Simulation

Backup e repliche off site _
Incident Response

Patching The Human Firewall
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Progetto

Valore Compliance

fol Best Practices 1 Adeguamento
Q % g

2 Tecnico

O

‘C;

-
om .

.= Persone Azienda

E Formazione m Adeguamento

Normativo

Crescita in solidita, reputazione e valore
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“CHI NON PROGETTA LA SICUREZZA PROGRAMMA IL FALLIMENTO.”

KEVINMITNICK-(2002, THE ARTOFDECEPTION)

Grazie
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SOLUZIONI INNOVATIVE

[m] %% [m]

E solo il nostro sito, ma attenzione: potrebbe essere «Quishing» ! E
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